
 

STM32F4xx PCROP 功能使用说明 

一．前言 

 

Proprietary Code Read Out Protection (PCROP) ----- 专有代码读取保护 现在产品开发过程中，二次开发将会越来越多，设计

公司开发出自己产品后交给终端客户进行二次功 能或补充开发，简称二次开发，设计公司某些程序代码不希望公开给终端客

户，但同时又希望部分函 数功能可以给终端客户使用，这时就需要有一种专有代码保护机制供客户使用，STM32F4xx     芯

片中的 PCROP  可以解决类似问题。 

 

二．PCROP 简要描述 

 

PCROP 功能在 STM32F42xxx 和 STM32F43xxx 芯片中包含，当使用 PCROP 时，用户扇区（0--23） Flash 能够阻止 

D-Bus 的读取指令；保护功能选择通过 FLASH_OPTCR 寄存器的 SPRMOD 选择位进 行选择： 

 SPRMOD = 0: nWRPi 用于控制用户扇区写保护 

 SPRMOD = 1: nWRPi 用于控制 PCROP 读写保护 

当 PCROP 功能使能时： 

任何通过 D-Buss 的读取动作将会有 RDERR 错误标志 

任何对 PCROP 保护的扇区的擦除/写入操作将会有 WRPERR 错误标志 

PCROP  保护等级设定如下： 

 

 

三. 如何使用 PCROP 功能 

 

1.  需要使用 6.50 以上版本的 EWARM（IAR），使能 C/C++ Complier --> Code--> No data reads in code memory ; 



 

  

 
2.  修改 stm32f4xx_flash.icf 文件，定义 PCROP 保护的地址空间； 

 
本文使用 STM32F429NIH6 芯片的 0x08008000---0x0800BFFF（Sector 2）作为 PCROP 保护区域， stm32f4xx_flash.icf  

修改如下： 

 

 

 

 

 

 

 

 

 

 

 

 



 

  

 

3. 修改 startup file (.s)文件 Reset_Handler 中 LDR 修改为 BLX: 

 

 
4. 定义程序到 PCROP 保护区域中： 
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本文实例文件 Sector_Test.c 中定义 Light_Togger()函数定义在 0x08008000-0x0800BFFF 区域： 

 

 
 

5. 使用 STVP 对 OPTION BYTE 进行编程，使能 PCROP，并且选择保护区域： 

 

 
此时可以读取下 0x08008000---0x0800BFFF 区域的数据，可以看到改 PCROP  空间数据不可读，但程 序依然可以调用该区

域函数----   Light_Togger() 
 

 
 

四．本文所用测试代码说明以及代码 
Main 函数作为客户程序代码，而需要调用的函数 Light_Togger()位于 PCROP 保护区域 

（0x08008000---0x0800BFFF），实现 GPIOG_6/GPIOG_7 端口的 Toggle； Main.c 文件如下： 

#include "stm32f4xx.h" 

 
#pragma location = ".CODE_Flash" 

void Light_Toggle(void) 

{ 

GPIOG->BSRRH = GPIO_Pin_6 | GPIO_Pin_7; 

} 



 

  

 

 
Sector_Test.c 如下： 

 

 
  

 

/*  Includes  ------------------------------------------------------------------*/ 

#include "main.h" 

extern void Light_Toggle(void); 

int main(void) 

{ 

unsigned int i; 

GPIO_InitTypeDef GPIO_InitStructure; 

/* GPIOG Peripheral clock enable */ 

RCC_AHB1PeriphClockCmd(RCC_AHB1Periph_GPIOG,  ENABLE); 

 

/* Configure PG6 and PG8 in output pushpull mode */ 

GPIO_InitStructure.GPIO_Pin = GPIO_Pin_6 | GPIO_Pin_7; 

GPIO_InitStructure.GPIO_Mode = GPIO_Mode_OUT; 

GPIO_InitStructure.GPIO_OType = GPIO_OType_PP; 

GPIO_InitStructure.GPIO_Speed = GPIO_Speed_100MHz; 

GPIO_InitStructure.GPIO_PuPd = GPIO_PuPd_NOPULL; 

GPIO_Init(GPIOG,  &GPIO_InitStructure); 

 

while(1) 

{ 

GPIOG->BSRRL = GPIO_Pin_6 | GPIO_Pin_7; 

i = 0xFFFFFF; 

while(i--); 

Light_Toggle(); 

i = 0xFFFFFF; 

while(i--); 

} 

} 

#include "stm32f4xx.h" 

 
#pragma location = ".CODE_Flash" 

void Light_Toggle(void) 

{ 

GPIOG->BSRRH = GPIO_Pin_6 | GPIO_Pin_7; 

} 



 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

重要通知 - 请仔细阅读 

 

 
意法半导体公司及其子公司（“ST”）保留随时对ST 产品和/ 或本文档进行变更、更正、增强、修改和改进的权利，恕不另行通知。买方在 

订货之前应获取关于ST 产品的最新信息。ST 产品的销售依照订单确认时的相关ST 销售条款。 

 

买方自行负责对ST 产品的选择和使用， ST 概不承担与应用协助或买方产品设计相关的任何责任。 

 

ST 不对任何知识产权进行任何明示或默示的授权或许可。 

 

转售的ST 产品如有不同于此处提供的信息的规定，将导致ST 针对该产品授予的任何保证失效。 

 

ST 和ST 徽标是ST 的商标。所有其他产品或服务名称均为其各自所有者的财产。 

 

本文档中的信息取代本文档所有早期版本中提供的信息。 
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